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情報セキュリティ研究室では，今⽇日普及が急速に進んできているクラウドコンピューティ
ングを安⼼心安全に利利⽤用するための暗号技術の研究を⾏行行っています。その中でも特に，秘密分
散法や秘匿匿演算法と呼ばれる暗号技術に取り組んでいます。秘密分散法は，秘密にしたい重
要なデータを，複数の部分情報に分散して管理理する技術で，⼀一定の個数の部分情報が集まら
ない限り，元の秘密情報がどのようなデータであったのか全くわからないことを保証する技
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術です。秘密分散法は，その性質か
ら，重要な情報をクラウドストレー
ジに保存する際などに重要な技術と
なります。秘匿匿演算法は，データを
暗号化して保存し，そのデータを復復
号することなく，検索索や，統計処理理
など様々な情報処理理を⾏行行うことを可
能にする暗号技術です。秘匿匿演算法
は，健康情報など，プライバシーに
関わる情報を⽤用いてサービスを実現
する際に，我々の重要なデータを情
報漏漏洩から守ってくれる鍵となる技
術です。

今回のオープンキャンパスでは，情報を暗号化したまま様々な情報処理理を実現する秘匿匿演
算法に関するふたつのデモを⾏行行います。ひとつ⽬目のデモは，データを暗号化したまま特定の
キーワードに合致するデータの検索索を可能とする検索索可能暗号と呼ばれる技術に関するデモ
です。もうひとつのデモは，複数のグッズを保有している⼆二⼈人が，お互いの保有している
グッズを相⼿手に教えることなく，両者がともに保有しているグッズを明らかにすることを可
能とするプライバシー保護型共通集合計算プロトコルと呼ばれる技術に関するデモです。ど
ちらのデモも，クラウド上でデータを持っている⼈人のプライバシーを保護しつつ，特定の処
理理を実現するのに適した技術になっています。これらの技術の後ろでは，複雑な数学を利利⽤用
した暗号が活躍しています。数学に興味がある⼈人は，どのようにして暗号化したままの検索索
や，暗号化したままでの共通集合の計算が可能になっているのか，その仕組みについて積極
的に質問して，数学が実世界で⾮非常に役にたつものであることを実感してみると，数学の⾯面
⽩白さを改めて感じることができるのではないかと思います。
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B 38 55,000
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暗号化したままでの情報検索索

情報を暗号化して
データを提供

年齢 医療費

A 46 150,000
B 38 55,000
C 43 420,000
D 18 1,000
E 67 260,000

年齢 医療費

F 35 67,000

40代医療費合計：

570,000円

暗号文のまま
情報を処理

暗号化された計算
結果が得られる


